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1. PRESENTACION

El presente plan de tratamiento de riesgos de seguridad y privacidad de la informacion, se elabora con el fin de promover
dentro de la TTBQA el compromiso de proteger la informacidn que recibe, gestiona y produce la entidad, logrando que las
partes interesadas tengan mayor confianza en la entidad, por el adecuado tratamiento de la informacién que almacenamos.

La Terminal Metropolitana de Transportes de Barranquilla S.A. recibe, produce y gestiona informacién diariamente
informacidén crucial para el correcto desempeiio y cumplimiento de los objetivos institucionales, de ahi que la seguridad y la
privacidad de la informacion revista tal importancia para la alta direccion, para evitar cualquier posibilidad de mal uso o
pérdida, entre otros eventos, que puedan significar una alteracion para el normal desarrollo en la prestacion de servicios.

De acuerdo con lo anterior, dentro del marco del Modelo de Seguridad y Privacidad de la Informacién —MSPI, para la
gestion de riesgos de seguridad y privacidad de la informacion, la Terminal Metropolitana de Transportes de Barranquilla
S.A. aplicara su politica institucional de administracion del riesgo, basada en las guias definidas por el MSPI.

La Oficina de Sistemas coordinara la implementacién del mapa de riesgos de seguridad y privacidad de la informacién, y el
monitoreo sobre las acciones establecidas para controlar o administrar los riesgos.

La Terminal Metropolitana de Transportes de Barranquilla S.A. acoge la gestion de riesgos como un proceso sistematico
para su identificacidn, andlisis, evaluacidn, valoracion, y tratamiento; aplicando los controles necesarios para evitar, reducir,
compartir, transferir o asumir el riesgo con medidas preventivas o correctivas que debera generar como resultado
minimizar pérdidas, maximizar rendimientos y cuidar la seguridad de la informacion de los usuarios, funcionarios,
proveedores y empresas transportadoras.
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2. ADMINISTRACION DE RIESGOS SOBRE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La Administracién de riesgos de seguridad y privacidad de la informacion es un método sistematico que permite a las
organizaciones identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos en funcién de la tecnologia, equipos,
infraestructura que almacenan y procesan datos de las operaciones de la entidad y datos personales de los usuarios que
con ésta interactian, permitiéndoles a las entidades minimizar perdidas y maximizar oportunidades.

No hay que olvidar que toda infraestructura tecnoldgica que almacena datos esta expuesta de dafos, ataques cibernéticos
u obsolescencia que representan un gran riesgo para las organizaciones, aunado a ello, el mal uso que los administradores
de los sistemas de informacidn o bases de datos pudieran hacer sobre la informacidn que almacena la entidad.

Para la administracidn del riesgo de seguridad y privacidad de la informacion en la Terminal de Transportes se conciben tres
elementos a saber: i) la Divulgacion y apropiacién de la politica de seguridad y proteccién de datos personales de la
Terminal Metropolitana de Transportes de Barranquilla S.A., ii) el Cédigo de Integridad del servicio publico adoptado por la
TTBAQ y iii) la Politica institucional de administracion de riesgos 2018 de la TTBAQ.

3. RESPONSABLE DE LA ADMINISTRACION DE LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El area de sistemas serd el responsable de la administracidn de los riesgos de seguridad y privacidad de la informacién, a
partir del diligenciamiento de la herramienta “mapa de riesgos integrados”, su monitoreo y seguimiento. De conformidad
con la politica institucional de administracién del riesgo, cuando éstos se encuentren en zona alta y extrema deberan
integral el mapa de riesgos institucional y sera objeto de seguimiento por parte del Comité Institucional de Control Interno.
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4. PRINCIPIOS DE LA PROTECCION DE LA INFORMACION
» Confidencialidad: Unicamente las personas autorizadas tienen acceso a la informacion sensible o privada.

¢ Integridad: la informacidén y los métodos de procesamiento de esta informacion son exactos y completos, y no se han
manipulado sin autorizacién.

¢ Disponibilidad: los usuarios que estan autorizados pueden acceder a la informacién cuando lo necesiten.
¢ Autenticidad: sélo los usuarios autenticados pueden gestionar la informacién segun los perfiles o permisos creados.

¢ Identidad: hay garantia de la autoria de una determinada accidn y esta asociada a quien ha producido esta accidn.

5. AMENAZAS EN LA SEGURIDAD DE LA INFORMACION

Las amenazas pueden afectar diferentes aspectos de la seguridad de los activos de informacidn, por tanto uno de nuestros
objetivos es el analisis de qué amenazas pueden afectar los activos de la Terminal Metropolitana de Transportes de
Barranquilla S.A. A continuacion, se exponen algunas amenazas potenciales que hemos identificadas por tipo:

Segun la operacion de los equipos

. Dafio en los equipos y servidores por falta de mantenimiento

. Alteracion o eliminacién de base de datos de los procesos Segun el hardware
. Alteracion, suplantacidn, eliminacion o Divulgacién Datos Servidor correo

. Pérdida o robo Dispositivos moviles

. Dafio o alteracién Equipos de Escritorio

. Dafio, alteracion o fuga de informacién Equipos Portatiles

. Dafio o alteracién Impresoras
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. Dafio, alteracion o fuga de informacidn Servidor Aplicaciones
. Dafio, alteracion o fuga de informacién Servidor backup
. Dafio, alteracion o fuga de informacion Servidor Bases de datos
. Dafio, alteracion o fuga de informacidn Servidor de correo Malware, troyano, gusanos, descargas o visitas a través

de Unidades extraibles

Segun el software

. Dafio en aplicacién o sistemas operativos

. Dafio o alteracidn aplicaciones ofimatica

. Alteracion, eliminacién o divulgacidn base de datos de contrasefias

o Alteracion, suplantacidn o eliminacidn correo electrénico

. Alteracion, eliminacién o divulgacidn datos backup

. Alteracion, eliminacién o divulgacién programas de administracidn (contabilidad, tesoreria, presupuesto, oficina de

conduce, manejo de personal, etc.)

. Dario o alteracion programas de comunicacion (correo electrdnico, chat, llamadas telefénicas, etc.)

. Alteracion, eliminacién o divulgacidn programas de produccién de datos

. Alteracion, eliminacién o divulgacidn programas manejo documental

. Dafio o alteracion servidor antivirus

. Dafio, alteracion o fuga de informacion

Segun la Red

. Dafio o alteracién Equipos de la red cableada (router, switch, etc.)

. Dafio o alteracién Equipos de la red inaldmbrica (router, punto de acceso, etc.) Malware, troyano, gusanos,

descargas o visitas a través de Navegacion en Internet inclusiones a PBX (Sistema de telefonia convencional)

. Dafio o alteracion Servidor Firewall
6. RIESGOS SEGURIDAD DE LA INFORMACION

Algunos riesgos identificados en el proceso de seguridad de informacidn son los siguientes:
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o Dafios en los equipos por situaciones adversas
o Dafios en red y equipos causados por cortos circuitos
. Susceptibilidad del hardware a las variaciones de voltaje
. Copia no controlada del hardware
. Ausencia de “terminacidn de sesidon” cuando se abandona el puesto de trabajo.
. Disposicidn o reutilizacion de los medios de almacenamiento sin borrado adecuado en el software
. Asignacion errada de los derechos de acceso al software
. Configuracién incorrecta de parametros en el software
. Ausencia de mecanismos de identificacidn y autentificacién, como la autentificacion de usuario del software
. Ausencia de copias de respaldo del software
o Arquitectura insegura de la red
. Uso incorrecto de software y hardware
. Ausencia de politicas para el uso correctode los medios de

telecomunicaciones y mensajeria

. Ubicacidn en drea susceptible de lluvia

. Ausencia de disposicion en los contratos con clientes o terceras partes (con respecto a la seguridad)

o Ausencia de auditorias de sistemas

. Ausencia de politicas sobre el uso de correo electrénico

. Ausencia de control de los activos que se encuentran fuera de las instalaciones

. Carencia de protocolo de manejo interno de la informacién magnética.

. Red de cableado obsoleta y falta de mantenimiento.

. Adquisicion de tecnologias que no aportan valor a la organizaciéon

o No contar con presupuesto suficiente para la ejecucidén de proyectos encaminados a la parte tecnoldgica

7. DIAGNOSTICO DE CONDICIONES DE SEGURIDAD

Ademas de la gestion de los riesgos de seguridad de la informacién se debera desarrollar un diagndstico sobre la situacion
de seguridad de los equipos, sistemas de informacién y bases de datos teniendo en cuenta entre otros, los siguientes
aspectos.
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. Control de acceso y restricciones en los equipos y bases de datos.
. Eficiencia de los planes de mantenimiento preventivos.
. Elaboracion de copias de seguridad.
. Gestion de Incidentes de Seguridad de la Informacidn.
. Mecanismos de proteccion de malware, spyware, gusanos, troyanos, rootkits, etc.
. Competencias adecuadas de los servidores que administran los equipos, sistemas de informacion y bases de datos.
. Adecuada operacién de los equipos servidores.
8. PLAN DE ACCION DE SEGURIDAD Y PROTECCION DE LA INFORMACION.

El resultado del diagndstico de las condiciones de seguridad y de la administracién del riesgo conlleva a un “Plan de accién —
cronograma” que establezca las actividades a desarrollar para atender las debilidades extractadas de los diagnosticos,
atender las oportunidades, optimizar las fortalezas y controlar los riesgos.

Para el diagndstico de condiciones de seguridad y formulacion del plan de accidn se deberan observar los lineamientos del
procedimiento de diagndstico y plan de accién de seguridad de la informacién y el formato de plan de accién
correspondiente.

Adicionalmente, el Plan de accién de seguridad y protecciéon de la informacion deberd integrarse al plan de accion del
proceso.

9. MONITOREO, EVALUACION Y SEGUIMIENTO.

El monitoreo del plan de accién de seguridad y proteccién de la informacidn estara a cargo del area de sistemas, y el
control, a cargo de la Oficina de Control Interno, de conformidad con las lineas de auditoria que esta desarrolle y de
acuerdo con su Plan de Auditorias.
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